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' Agenda

1. Achtergrond
2. Belangrijke Veranderingen
3.Voldoen aan de AVG In 6 stappen
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Achtergrond
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Controleerbaar

CIA Model




Informatiebeveiliging

Domein C—— Domein
Informatie beveiliging Gegevens [Eads® Privacy bescherming
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Persoonsgegevens
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Indirecte persoonsgegevens

Bijzondere persoonsgegevens




Verwerken van PErsoonsgegevens
Ruim begrip oa:

@ Verzamelen, bewerken en vastleggen
@ Inzien en toegang
@ Anonimiseren en vernietigen

@ Doorgifte



Kernbeginselen

Doel

Welbepaald,
uitdrukkelijken
rechtvaardig

Bewaren

Niet langer dan
noodzakelijk voor
het doel

Grondslag

Wettelijke
grondslag

Accuraat

Up-to-date,
relevant en ter
zake dienend

Beveiliging

Adequate
technischeen
organisatorische
maatregelen

Rechten

Informeren,
inzage, correctie
en verzet
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Wettelijke grondslagen
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Toestemming van de gebruiker Vitale belangen Wettelijke verplichting
>
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Overeenkomst Algemeen belang Gerechtvaardigd belang
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Datalekken

@ Inbreuk in verband met persoonsgegevens: een inbreuk op de beveiliging die per
ongeluk of op onrechtmatige wijze leidt tot vernietiging, het verlies, de wijziging of
de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot
doorgezonden, opgeslagen of anderszins verwerkte persoonsgegevens

@ Melding aan AP verplicht tenzij “niet waarschijnlijk” dat inbreuk risico inhoudt voor
rechten en vrijheden natuurlijke personen

@ Melding aan betrokkenen: bij waarschijnlijk hoog risico voor rechten en vrijheden
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Belangrijke Veranderingen




Verplichtingen voor verantwoordelijke

Verantwoordings- Gegevens-
plicht beschermings-
(art. 5 AVG) beleid
(art. 24 AVG)

‘Data protection by
design / by default’
(art. 25 AVG)

Register van Functionaris Gegevens-

verwerkings- Gegevens- beschermings-
activiteiten bescherming effectbeoordeling
(art. 30 AVG) (art. 37 AVG) (art. 35 AVG)
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Documentatieplicht

Register van verwerkingsactiviteiten
Verplicht voor ondernemingen met 250 personen of meer in dienst. Dus niet voor
ondernemingen met minder dan 250 personen, tenzij:
@ verwerking waarschijnlijk risico inhoudt voor rechten en vrijheden van
betrokkenen,
@ de verwerking niet incidenteel is of
@ bijzondere- of strafrechtelijke gegevens worden verwerkt

Wat op te nemen: opgeslagen persoonsgegevens, verwerkingsdoeleinden,

beschrijving categorieén van betrokkenen en ontvangers, doorgifte naar buitenland,
bewaartermijn en de technische en organisatorische maatregelen
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Functionaris voor gegevensbescherming (‘'FG’)

Vereist indien:
@ Overheidsinstantie of overheidsorgaan,
@ Verantwoordelijke of verwerker
@ hoofdzakelijk belast met verwerkingen die vanwege hun aard, omvang en/of
doeleinden regelmatige en stelselmatige observatie op grote schaal van betrokkenen
vereisen.

@ hoofdzakelijk belast met grootschalige verwerking van bijzondere persoonsgegevens

Binnen concern één FG, mits makkelijk te contacteren.

Taken van de FG:
Informeren/adviseren,

toezien op naleving AVG,
desgevraagd advies over DPIA,
contactpersoon voor AP
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Rechten van betrokkenen

Recht om in te zien Recht om te wijzigen rechtom vergeten te worden

O

Recht om gegevens over te dragen Recht op informatie
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Sancties verordening

Boetes moeten doeltreffend, evenredig en afschrikkend zijn

@ Lage boetecategorie: 10 mio of (indien hoger) 2% wereldwijde omzet onderneming

@ Bijvoorbeeld voor overtreding voorschriften minderjarigen, datalekken, beveiliging,
verwerkersplichten, privacy by design, PIA, aanwijzing FG

(@ Hoge boetecategorie: 20 miljoen of (indien hoger) 4% wereldwijde omzet onderneming

@ Bij schending basisprincipes verordening, rechten betrokkenen, doorgifte, overtreding
aanwijzing AP
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Aandachtspunten AVG




1. Bewustwording

(@ Zorg voor bewustwording
(@ Beveiligings- en privacy-beleid

(@ Organisatie
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2. Bepaal waar de AVG van toepassing
IS

(@ Breng de verwerkingen van persoonsgegevens in kaart
(verwerkingsregister)

(@ Ga na of uw organisatie een Functionaris
Gegevensbescherming (‘FG’) moet aanstellen

() Bepaal of u verwerkingsverantwoordelijke of verwerker
bent



Wanneer verwerkingsverantwoordelijke én wanneer
verwerker?
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Overzicht relaties

Toezichthouder

Betrokkene

(Bijzondere) persoonsgegevens

Verwerkings- Verwerkings-

.. . Verwerker Verwerker
verantwoordelijke verantwoordelijke

Gemeenschappelijke verwerkingsverantwoordelijke
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3. Invulling geven aan de AVG-bepalingen

(@ Passende technische en organisatorische maatregelen
@ Schriftelijke afspraken

@ Procedures als verantwoordelijke

@ Procedures als verwerker

@ Privacy by Design en by Default.

@ Privacy Impact Assessment (PIA)

(@ Register van verwerkingsactiviteiten

(@ Gedragscode
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4. Verkrijg inzicht in de risico’s

(@ Risicoanalyse en Quick Scan

(D Baseline benadering
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5. Invullen van
bevelligingsmaatregelen

Maatregelen op het gebied van:

@ de organisatie;

@ de gegevens;

@ het dienstenpakket/klantenportefeuille:
@ de applicaties/applicatie-architectuur:;
@ de technische infrastructuur:

@ derde partijen (sub)verwerkers:

@ de toegang en de uitwisseling van data;
@ het gebruik van mobiele apparatuur.

Het gebruikmaken van derde partijen
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6. Evaluatie, monitoring en bijstelling
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VRAGEN?




DRV Accountants & Adviseurs
Emmerblok 30, Oud Gastel
Postbus 1006, 4700 BA, Roosendaal
0165-573700

roosendaal@drv.nl
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